DatenschutzverstoB, Unterlassung, Auskunft

Hintergrund der Auseinandersetzung

Sehr geehrter Betreiber der Website https://www. || EEGCCC.
ich wende mich an Sie, weil ich auf Ihrer Website einen Datenschutzverstol} festgestellt habe.

1. Welcher Sachverhalt liegt dieser Nachricht zugrunde?

Stand 20.07.2022 binden Sie unter Versto3 gegen geltende Datenschutzvorschriften den Dienst
Google Fonts rechtswidrig in Ihre Website ein. Denn unmittelbar beim Aufruf der Website wird
zum Laden des Dienstes Google Fonts diese Datenanfragen an Server des dahinterstehenden
Anbieters Google gesendet:

Dahinterstehender

Dienst Anbieter Datenanfrage
https://fonts.gstatic.com/s/robotomono/v13

Google Fonts Google (DRUDI XN
BfR8bXMIhJHg45mwgGEFI0_3vg_ROW-

AJi8SKQu.woff

https://fonts.gstatic.com/s/robotomono/v13
Google Fonts Google /LOXUDFAXIVMF-

BfR8bXMIhJHg45mwgGEFI0_Of2_ROW-
AJi8SKQu.woff

https://fonts.gstatic.com/s/robotomono/v13
/LOXuDF4xIVMF-
BfR8bXMIhJHg45mwgGEFIO _gPq ROW-
AJi8SKQu.woff

Google Fonts Google

https://fonts.gstatic.com/s/robotomono/v22
Google Fonts Google R

BfR8bXMIhJHg45mwgGEFI0_Of2_ROWA4.
woff2

https://fonts.gstatic.com/s/robotomono/v13
Google Fonts Google /LOxoDF4xIVMF-BfR8bXMIjhOsXG-
g2oeuFogFrinANW6Cp-eTIlwsW4U .woff

https://fonts.googleapis.com/css?

Google Fonts Google family=Roboto:400%7 CRoboto+Mono:700

Diese Datenanfragen lassen sich ganz einfach uber die Entwicklertools des Browsers
feststellen. Ich habe zu diesem Zweck ein Programm entwickelt, dass am 20.07.2022 lhre
Website aufgerufen und aus den Entwicklertools meines Browsers automatisch alle
Datenanfragen zum Laden Ihrer Website ausgewertet hat. Dabei wurden die aufgefuhrten
Datenanfragen dokumentiert.



Im Zuge dieser Datenanfragen wurde zumindest mein ,digitaler Fingerabdruck” gegentuber
Google offengelegt. Dieser enthielt unter anderem folgende Informationen: IP-Adresse,
Betriebssystem meines Endgeréts und dessen Version, Browser und dessen Version,
eingestellte Sprache, Bildschirmauflosung, Unterstiitzung von Skriptsprachen sowie auf
meinem Endgerét installierte Schriftarten von Plugins.

Die Offenlegung des ,digitalen Fingerabdrucks" im Zuge der aufgefiihrten Datenanfragen ist
dabei technisch unvermeidlich. Denn anhand der IP-Adresse ermittelt der angerufene Server,
an welches Endgerat der Dienst ausgespielt werden soll und anhand der weiteren
Informationen gewahrleistet der Server die korrekte Ausfuhrung des Dienstes auf dem
Endgerat.

Die Offenlegung erfolgte automatisch beim Aufruf der Website. Zu diesem Zeitpunkt waren
noch keine Préaferenzen zur Datenverarbeitung ausgewahlt worden. lhre Website wurde mit
meinem Endgerat heute auch zum ersten Mal aufgerufen. Daher ist es auch ausgeschlossen,
dass ich zu einem friheren Zeitpunkt schon einmal meine Einwilligung in die aufgefihrte
Datenverarbeitung erteilt hatte.

Die Datenanfragen an Server des dahinterstehenden Anbieters Google sowie die weitere
Datenverarbeitung durch den Dienst Google Fonts erfolgte ohne meine Einwilligung. Dieser
Vorgang wurde entsprechend dokumentiert.

2. Weshalb begriindet die Ausgestaltung Ihrer Website einen
Datenschutzverstol3?

Bei den offengelegten Informationen handelt es sich um personenbezogene Daten. Denn
Website-Betreiber und Drittanbieter verfiigen abstrakt Gber rechtliche Mittel, um mithilfe der
zustandigen Behdrde und des Internetzugangsanbieters, betroffene Personen anhand der
offengelegten Informationen bestimmen zu lassen. Auf eine konkrete Verknipfung kommt es
nicht an (vgl. EuGH, Urteil vom 19.10.2016, C-582/14; BGH, Urteil vom 16.05.2017, VI ZR 135
/13).

Die automatische Offenlegung des "digitalen Fingerabdrucks" gegeniber Google im Zuge der
oben dargestellten Datenanfragen stellt also eine Verarbeitung meiner personenbezogenen
Daten im Sinne von Art. 4 Nr. 2 DSGVO dar. Dieser Verarbeitungsvorgang ist nur zulassig,
wenn ein Rechtfertigungsgrund vorliegt, vgl. Art. 6 Abs. 1 S. 1 DSGVO.

Ist eine Datenverarbeitung nicht zur Bereitstellung der von mir aufgerufenen Website
erforderlich (Art. 6 Abs. 1 S. 1 lit. b DSGVO) und kénnen Sie kein Gberwiegendes berechtigtes
Interesse geltend machen (Art. 6 Abs. 1 S. 1 lit. f DSGVO), kommt als Rechtfertigungsgrund
nur meine Einwilligung (Art. 6 Abs. 1 S. 1 lit. a DSGVO) in Betracht (vgl. Der Landesbeauftragte
fur Datenschutz und Informationsfreiheit Baden-Wurttemberg, FAQ Cookies und Tracking
durch Betreiber von Webseiten und Hersteller von Smartphone-Apps, Stand Méarz 2022).

Die Datenverarbeitung durch einen Drittanbieterdienst, der aus funktionalen oder optischen
Grunden in die Website integriert wurde, setzt dennoch meine Einwilligung voraus, soweit es
datensparsamere Alternativen gibt, auf die Sie ohne unverhéaltnismafigen Aufwand
zurtckgreifen konnten. Denn ein solcher Dienst ist zum einen nicht zur Bereitstellung lhrer
Website erforderlich. Zum anderen ist auch Ihr Gberwiegendes berechtigtes Interesse an der
Datenverarbeitung durch einen solchen Dienst abzulehnen; insbesondere, wenn nicht
ausgeschlossen werden kann, dass personenbezogene Daten auf Servern der
dahinterstehenden Drittanbieter in den USA gespeichert werden (vgl. LfDI BW, a.a.0.). Es ist
daher nicht erforderlich:












Die schwarz gekleideten Manner

- eine Kurzgeschichte zum Website-Datenschutz -

Ich bin auf dem Land aufgewachsen. Zum Einkaufen ging ich in die FuBgangerzonel einer

groRen Stadt. Manchmal auch allein. Ich suchte unterschiedliche Geschafte? auf und probierte
Kleidungsstiicke an. Wenn mir nichts gefiel, ging ich ohne Einkaufstite wieder nach Hause.
Manchmal erzahlte ich niemandem davon. Der Besuch in der Stadt war meine kleine
personliche Auszeit. Die dort herrschende Anonymitat genoss ich. Regelméfig ging ich
einkaufen und suchte die unterschiedlichsten Geschéafte auf. Es machte mir grol3e Freude.

Die Jahre zogen ins Land. Irgendwann schenkte mir ein Freund eine unscheinbare Brille3.
Damit sollte sich alles andern.

Bei meinem nachsten Besuch in der groRen Stadt trug ich die neue Brille. Ich betrat mein
Lieblingsgeschéaft. Zum ersten Mal bemerkte ich dort einen schwarz gekleideten Mann®. Er

starrte mich an und machte unaufhérlich Notizen. Zudem lieR er behutsam einen Peilsender® in
meine Jackentasche gleiten. Ohne die Brille hatte ich das nicht bemerkt. Es war mir unheimlich.
Ich suchte den Inhaber auf und fragte ihn, was es mit dem schwarz gekleideten Mann auf sich
habe. Er habe den Mann angestellt. Dieser gebe ihm wichtige Informationen. Ich kénne ja
gehen, wenn mir das nicht passe. Welche Informationen er genau von dem Mann erhalte und
was dieser sonst noch notiere, wolle bzw. kdnne er mir nicht sagen.

Aufgebracht verliel3 ich das Geschéft und wechselte die Stral3enseite. Der Blick des schwarz
gekleideten Mannes folgte mir noch eine Weile. Er machte sich weiterhin Notizen.

Ich ndherte mich dem Geschaft auf der anderen Stral3enseite. Wieder bemerkte ich einen
schwarz gekleideten Mann. Auch dessen Blick verfolgte mich. Auch er machte sich Notizen in
einem Block. Ich begann zu laufen. Erst langsam. Dann immer schneller. Blicke nach links und
rechts verrieten mir, dass in fast allen Geschaften schwarz gekleidete Manner standen. In

einigen Geschaften nahm ich nun auch grin, blau und rot gekleidete Manner® wahr. Alle
beobachteten mich. Alle machten sich Notizen.

Schnaufend erreichte ich die Stadtbibliothek. Dort suchte ich nach Informationen zu den
schwarz gekleideten Mannern und traute meinen Augen kaum:

Die Manner gehdren zu dem amerikanischen Unternehmen G. Viele Geschafte auf der ganzen
Welt stellen die Manner an. Die Manner teilen den Inhabern unter anderem mit, wie oft, an
welchen Tagen und zu welcher Uhrzeit ein Besucher ihr Geschaft aufsucht, welche Kleidung er
dabei tragt und wie alt diese ist, wie lange er jeweils in ihrem Geschaft verweilt, welche Raume
er besucht und welche Waren er sich ansieht. Zudem erfahren die Inhaber, aus welchem
Geschéft ein Besucher kommt und welches er danach aufsucht.

Die Ful3gangerzone steht fir das Internet.

Die Geschafte stehen fur Websites.

Die Brille steht fir das technische Know How, den Aufbau von Websites nachvollziehen zu kénnen.
Der schwarz gekleidete Mann steht fir Google Analytics.

Der Peilsender steht fur einen Cookie.

Die bunt gekleideten Manner stehen fiir Tracking- und Analyse-Dienste von anderen Anbietern.
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Anhand der Daten teilt G. einem Inhaber mit, welche Waren fir einen Besucher besonders
interessant sein durften und welche Preise er wohl daflir zu zahlen bereit ist. Bei seinem
nachsten Besuch in dem Geschéaft werden dem Besucher dann genau diese Waren zu ,seinem*
Preis prasentiert.

G. druckt auch kostenlos Preisschilder’! und stellt zudem kostenlos Warenschiitten und

KIeiderbugeI8 zur Verfigung. Dieses Angebot wird von vielen Geschaften genutzt. G. erhalt
dadurch jedes Mal eine Nachricht, dass ein Besucher das Geschéft betreten hat und um wen
es sich dabei handelt. Welche Informationen durch die Hilfsmittel sonst noch an G. gesendet
werden, ist nicht bekannt.

Das ist aber nicht alles. Es ist ein offenes Geheimnis, dass die schwarz gekleideten Manner
noch weitere Informationen notieren. Um welche es sich handelt, wissen aber nicht einmal die
Ladeninhaber. Obwohl sie die Manner selbst eingestellt haben. Bekannt ist nur, dass die
schwarz gekleideten Manner alle Notizen zu allen Besuchern aus allen Geschéften in die
Unternehmenszentrale in die USA senden. Dort werden die Informationen miteinander
verknUpft und Profile erstellt. Wie genau das ablauft ist wiederum nicht bekannt.

Bekannt sind aber die Gesetze in den USA. Diese sehen vor, dass G. auf Anfrage gespeicherte
Daten an Geheimdienste und Behdrden des Landes herausgeben muss.® Betroffene sind
hiergegen machtlos.10

Der schwarz gekleidete Mann hat also dafiir gesorgt, dass bis zu diesem Zeitpunkt nicht nur
mein Lieblingsgeschéaft und G., sondern auch die US-Behorden viele Informationen tber mich
sammeln konnten. Nur seit wann, war nicht klar. Ich hatte die Brille ja erst seit Kurzem.

Ich konnte nicht glauben, was ich da las. Die Menschheit wird Uberwacht und niemanden
interessiert es. Wie konnte das sein? Das erste Mal kam ein starkes Geflihl der Beklemmung in
mir auf.

Da hupte es. Vor der Bibliothek stand ein Taxill. Der Fahrer sprach mich an. Er wolle mich
zurtick in mein Lieblingsgeschéaft fahren. Die Hose, die ich mir heute und vor drei Wochen
angesehen hatte, sei nun wegen Schlussverkaufs reduziert. Ich solle bitte mit ihm kommen und

die Hose kaufen. In diesem Fall wiirde er eine Provisionl? erhalten und sei nicht umsonst zu
mir gefahren. Ich lehnte ab und ging auf dem schnellsten Weg nach Hause. Noch einige Taxis
hupten mich an diesem Tag an. Ich ignorierte sie.

7. Der kostenlose Druck von Preisschildern steht fur die von Google zur Verfiigung gestellten Schriftarten durch den
Dienst Google Fonts.
8. Die Warenschitten und Kleiderbiigel stehen fur den Google Tag Manager.
9. Section 702 des US-amerikanischen Foreign Intelligence Surveillance Act (FISA) sieht keine Beschréankungen der
UberwachungsmaRnahmen der Geheimdienste und keine Garantien fiir Nicht-US-Biirger vor.
10. Die Presidential Policy Directive 28 (PPD-28) versagt Betroffenen wirksame Rechtsbehelfe gegen Manahmen der US-
Behorden.
11. Das Taxi steht fir einen Werbebanner mit einem Link zu einem Onlineshop.
12. Der Taxifahrer, der eine Provision erhalt, steht fur Affiliate Marketing und Werbenetzwerke (beispielsweise Google Ads).
13. Die neuen Gesetze stehen fur Datenschutzgesetze, insbesondere die Datenschutz-Grundverordnung (DSGVO).
14. Der Gang steht fur Einwilligungs-Banner beim Offnen einer Website.



Seit damals sind einige Jahre vergangen. Es gibt nun neue Gesetze.12 Inhaber von Geschaften
kénnen zwar weiterhin schwarz gekleidete Manner anstellen. Sie kénnen auch weiterhin die
Hilfsmittel des Unternehmens G. verwenden. Sie mussen ihre Besucher aber Uber die Folgen
aufklaren. Und sie mussen sich die Zustimmung der Besucher einholen. Ohne Zustimmung
muss der schwarz gekleidete Mann Pause machen und seine Peilsender sowie G.'s Hilfsmittel
mit in den Pausenraum nehmen. Das sagt das Gesetz.

Die Realitat zeigt etwas anderes: Vor vielen Geschéaften befindet sich heute ein Gang.14

Halt sich ein Inhaber an das Gesetz, ist der Gang zweigeteilt. Beide Ganghalften sind gleich

lang, hell erleuchtet und haben nur eine Tir.1® Geht ein Besucher durch die linke Ganghélfte,
sind in dem Geschaft keine schwarz gekleideten Ma&nner und keine Hilfsmittel von G.
Informationen werden nur gesammelt, wenn ein Besucher das Geschaft freiwillig durch die

rechte Ganghalfte betritt. Ein gut lesbares Schild® vor dem Gang weist hierauf hin. Dies ist
leider die absolute Ausnahme.

Oftmals ist die linke Ganghaélfte kleiner und nicht beleuchtet.1” Nur mit hoher Konzentration
gelangt ein Besucher tberhaupt hinein. Dort steht er regelmaRig vor weiteren Tirenl®. Die

meisten sind wiederum klein und nicht beleuchtet. Nur eine Tir ist hell erleuchtet.1® Sie fiihrt
zurtick in die rechte Ganghaélfte. Erneut muss sich der Besucher also sehr stark konzentrieren,
um das Geschaft auch wirklich durch die linke Ganghélfte zu betreten. Wer die linke Ganghalfte
schon nicht bemerkt, unkonzentriert ist oder es eilig hat, betritt das Geschaft daher durch die
rechte Ganghalfte und wird von einem schwarz gekleideten Mann erwartet.

Ebenso oft kommt es vor, dass in dem Geschaft ein schwarz gekleideter Mann auf den

Besucher wartet, obwohl dieser das Geschaft durch die linke Ganghélfte betreten hat.20 Der
Besucher kann dann zwar auf dem Absatz kehrt machen. Der Mann hat zu diesem Zeitpunkt
allerdings schon notiert, dass der Besucher da war, aus welchem Geschaft er kam und wohin
er als nachstes geht. Natlrlich werden diese Informationen ebenfalls sofort in die USA
gesendet.

Bis heute haben auch viele Inhaber noch Uberhaupt keinen Gang vor ihrem Geschaft

aufgestellt.21 Hilfsmittel des Unternehmens G. werden dennoch eingesetzt. Auch schwarz
gekleidete Manner sind dort weiterhin angestellt. Ob Besucher damit einverstanden sind,
scheint die Inhaber nicht zu interessieren. Besucher werden auch nur selten in verstandlicher
Weise Uber die Funktion der schwarz gekleideten M&nner oder der Hilfsmittel aufgeklart. Auch
auf Nachfrage erhalt man von den Inhabern keine Auskunft. Oftmals wissen sie selbst nicht,

was der schwarz gekleidete Mann alles notiert. Sie weisen jede Verantwortung von sich.22
Obwohl es ihr Geschatft ist.

15. Die gleichen Ganghaélften stehen fiir Banner, bei denen die Einwilligung gleich einfach abgelehnt oder erteilt werden
kann.

16. Das gut lesbare Schild steht fur transparente und leicht versténdliche Datenschutzinformationen.

17. Die kleinere und nicht beleuchtete Ganghalfte steht fur versteckte Schalter zum Ablehnen einer zusétzlichen
Datenverarbeitung.

18. Weitere Tiren in der linken Ganghélfte stehen fir mehrere benétigte Klicks, um eine zusétzliche Datenverarbeitung
abzulehnen.

19. Die hell erleuchtete Tur steht fur einen hervorgehobenen Schalter, mit dem doch noch in die gesamte
Datenverarbeitung eingewilligt wird.

20. Die wirkungslose linke Ganghélfte steht fir funktionslose Einwilligungs-Banner, bei denen schon mit dem Offnen der
Website eine Datenverarbeitung durch Dienste von Drittanbietern beginnt.

21. Der fehlende Gang steht fur Websites, die Dienste von Drittanbietern ohne Einwilligungs-Banner eingebunden haben.

22. Die unvollstandige Auskunft steht fir unzureichend beantwortete Auskunftsbegehren.



Heute gleicht die Stadt einem Dschungel aus unterschiedlichen Gangen und Schildern. Sie
leuchtet und blinkt in allen Farben. In den Geschaften stehen immer noch schwarz gekleidete
Méanner. Auf Schritt und Tritt beobachten sie die Besucher. Jede Bewegung wird notiert und in
die Unternehmenszentrale in den USA gesendet. Immer mehr Taxis fahren hupend durch die
StralRen. Fahrer versuchen durch immer wildere Gestik auf sich aufmerksam zu machen. Das
Provisionsgeschaft scheint hart umkampft.

Ich bin mittlerweile nur noch sehr selten dort. Mit jedem Besuch in der Stadt wachst meine
Sorge. Schwarz und bunt gekleidete Manner Uberall. Immerzu fuhle ich mich beobachtet.
Obwohl das Gesetz es verbietet. Widerstand scheint sinnlos. Das Ohnmachtsgefthl wird immer
starker. Zudem wachsen Frust und Wut auf die Ladeninhaber. Was war so schlecht daran,
einfach nur Waren zu verkaufen? Es hat einmal so viel Spal3 gemacht. Heute ist es zum
Verricktwerden...












